Zatacznik nr 3

OPIS PRZEDMIOTU ZAMOWIENIA

1. Serwer z oprogramowaniem serwerowym typ R360 spetniajacy poniisze parametry:

Parametr

Charakterystyka (wymagania minimaine)

Obudowa

Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji
4 dyskéw 3.5”

Ptyta gtéwna

Ptyta gtdwna z mozliwoscig zainstalowania jednego
procesora. Ptyta gtdwna musi by¢ zaprojektowana przez
producenta serwera i oznaczona jego znakiem firmowym.
Ptyta powinna obstugiwaé do min. 128GB, na ptycie gtéwnej
powinno znajdowac sie minimum 4 sloty przeznaczone dla

pamieci
Chipset Dedykowany przez producenta procesora do pracy w
serwerach jednoprocesorowych
Procesor Jeden procesor Intel Xeon 6 Performance 6315P 2,8 GHz lub
o parametrach lepszych od wymienionego
Pamie¢ RAM 1x16GB pamieci RAM DDR5 UDIMM o czestotliwosci pracy

5600MT/s.

Karta graficzna

Zintegrowana karta graficzna umozliwiajgca rozdzielczosé
min. 1920x1200

Whbudowane porty

min. 4 porty USB w tym 1 port USB 3.0 z tytu obudowy,
1 port VGA na tylnym panelu,
1 port RS232

Interfejsy
sieciowe/FC/SAS

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w
standardzie BaseT

Dyski twarde

Zainstalowane:
3 x dysk SAS, 3,5”, 12Gbit/s , 7200 obr./min , o pojemnosci
min. 12TB Hot-Plug z mozliwoscig konfiguracji RAID 5.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy mozliwos¢
konfiguracji poziomoéw RAID: 0, 1, 5, 6, 10, 50, 60

Zasilacze

Redundantne, o mocy maks. 700W klasy Titanium - 2 sztuki.

Bezpieczenstwo

Wbudowany czujnik otwarcia obudowy wspdtpracujacy z
BIOS i kartg zarzadzajgca.

Modut TPM 2.0

Serwer musi byé wyposazony w rozwigzanie zapewniajgce
ochrone oprogramowania uktadowego przed manipulacja
ztosliwego oprogramowania. Ochrona taka musi by¢ zgodna
z zaleceniami NIST SP 800-147B i NIST SP 800-155.
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Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne
poswiadczajgce integralnos¢ oprogramowania BIOS (Root of
Trust).

Elementy montazowe

Komplet wysuwanych szyn umozliwiajgcych montaz w szafie
rack i wysuwanie serwera do celéw serwisowych

Karta Zarzgdzania

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajgca dedykowany port Gigabit Ethernet
RJ-45 i umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty
zarzadzajgcej;

zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkosci obrotowej wentylatoréw, konfiguracji
serwera);

szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

mozliwo$¢ podmontowania zdalnych wirtualnych napedéw;
wirtualng konsole z dostepem do myszy, klawiatury;
wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management);
SNMP; IPMI2.0, SSH, Redfish;

mozliwo$é zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;

mozliwos$é zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

integracja z Active Directory;

mozliwos$¢ obstugi przez dwdch administratoréw
jednoczesnie;

wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowej.

mozliwos$é bezposredniego zarzadzania poprzez dedykowany
port USB na przednim panelu serwera

mozliwo$¢ zarzadzania do 100 serwerdw bezposrednio z
konsoli karty zarzadzajacej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:
Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej
Przesytanie danych telemetrycznych w czasie rzeczywistym
Dostosowanie zarzgdzania temperaturg i przeptywem
powietrza w serwerze

Automatyczna rejestracja certyfikatéw (ACE)




Oprogramowanie do
zarzadzania
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Mozliwos¢ zainstalowania oprogramowania producenta do
zarzadzania, spetniajgcego ponizsze wymagania:

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych

integracja z Active Directory

Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
Mozliwos¢ uruchamiania procesu wykrywania urzadzen w
oparciu o harmonogram

Szczegotowy opis wykrytych systemow oraz ich
komponentéw

Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF
Mozliwos¢ tworzenia wiasnych raportéw w oparciu o
wszystkie informacje zawarte w inwentarzu.

Grupowanie urzgdzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzadzen w oparciu o
dowolny element konfiguracji serwera np. Nazwa,
lokalizacja, system operacyjny, obsadzenie slotéw PCle,
pozostatego czasu gwarancji

Mozliwos¢ uruchamiania narzedzi zarzadzajacych w
poszczegdlnych urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia
Szczegotowy status urzgdzenia/elementu/komponentu
Generowanie alertdw przy zmianie stanu urzadzenia.
Filtry raportéw umozliwiajgce podglad najwazniejszych
zdarzen

Integracja z service desk producenta dostarczonej platformy
sprzetowej

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych
alertow

Mozliwos¢ importu plikéw MIB

Przesytanie alertéw ,,as-is” do innych konsol firm trzecich
Mozliwos¢ definiowania rél administratorow

Mozliwosc¢ zdalnej aktualizacji oprogramowania
wewnetrznego serweréw

Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-
line producenta oferowanego rozwigzania)
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Mozliwos¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta

Mozliwos¢ automatycznego generowania i zgtaszania
incydentéw awarii bezposrednio do centrum serwisowego
producenta serweréw

Modut raportujgcy pozwalajgcy na wygenerowanie
nastepujgcych informacji: nr seryjne sprzetu, konfiguracja
poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujacych alertow, MAC adresow kart sieciowych,
stanie poszczegblnych komponentéw serwera.

Mozliwos¢ tworzenia sprzetowe] konfiguracji bazowej i na jej
podstawie weryfikacji sSrodowiska w celu wykrycia
rozbieznosci.

Wdrazanie serwerdw, rozwigzan modularnych oraz
przetacznikéw sieciowych w oparciu o profile

Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) miedzy
urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzadzenia przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujaca sie
Z wyzej opisanymi oprogramowaniem zarzgdzajgcym.
Oprogramowanie dostarczane jako wirtualny appliance dla
KVM, ESXi i Hyper-V.

Certyfikaty

Serwer musi byé wyprodukowany zgodnie z normg ISO-
9001:2015, ISO-50001 oraz I1SO-14001

Serwer musi posiada¢ deklaracja CE.

Serwer musi spetnia¢ wymagania normy NIST SP 800-193
ochrony przed cyberatakami.

Oferowane produkty muszg zawieraé informacje dotyczace
ponownego uzycia i recyklingu, nie moga zawierac farb i
powtok na duzych plastikowych czesciach, ktdrych nie da sie
poddac recyklingowi lub ponownie uzyé. Wszystkie produkty
zawierajgce podzespoty elektroniczne oraz niebezpieczne
sktadniki powinny by¢ bezpiecznie i fatwo identyfikowalne
oraz usuwalne. Usuniecie materiatéw i komponentow

powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE
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2002/96/EC. Produkty muszg sktadac sie z co najmniej w
65% ze sktadnikdw wielokrotnego uzytku/zdatnych do
recyklingu. We wszystkich produktach czesci tworzyw
sztucznych wieksze niz 25-gramowe powinny zawierac nie
wiecej niz sladowe ilosci Srodkdw zmniejszajgcych palnosc
sklasyfikowanych w dyrektywie RE 67/548/EEC.

Oferowany serwer musi znajdowac sie na liscie Windows
Server Catalog i posiadad status ,,Certified for Windows” dla
systemoéw Microsoft Windows Server 2019, Microsoft
Windows Server 2022 oraz Microsoft Windows Server 2025.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwosc telefonicznego sprawdzenia konfiguracji
sprzetowej serwera oraz warunkow gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Gwarancja

Zamawiajgcy wymaga zapewnienia gwarancji na okres
36miesiecy. Jesli producent udziela dtuzszej gwarancji,
obowigzuje okres jak przy gwarancji producenta.
Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen
serwisowych w trybie 24/7/365 nastepujgcymi kanatami:
telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.
Zamawiajgcy oczekuje bezposredniego dostepu do
wykwalifikowanej kadry inzynieréw technicznych a w
przypadku koniecznosci eskalacji zgtoszenia serwisowego
wyznaczonego Kierownika Eskalacji po stronie Producenta
(dla krytycznych zgtoszen serwisowych)

Zamawiajacy wymaga pojedynczego punktu kontaktu dla
catego rozwigzania Producenta, w tym takze sprzedanego
oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy
technicznej (mail/telefon / aplikacja / portal) przez nadanie
unikalnego numeru zgtoszenia pozwalajacego na
identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakonczeniu.

Zamawiajgcy oczekuje mozliwosci samodzielnego
kwalifikowania poziomu waznosci naprawy.

Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej
/ internetowej juz w momencie dokonania zgtoszenia.
Certyfikowany Technik Producenta z wtasciwym zestawem

czesci do naprawy (potwierdzonym na etapie diagnostyki)
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powinien rozpoczg¢ naprawe w siedzibie zamawiajgcego
najpdzniej w nastepnym dniu roboczym (NBD) od
otrzymania zgtoszenia / zakoriczenia diagnostyki. Naprawa
ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme.
Zamawiajacy oczekuje nieodptatnego udostepnienia
narzedzi serwisowych i procesdw wsparcia umozliwiajgcych:
Wykrywanie usterek sprzetowych z predykcjg awarii,
automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazéwki dotyczace bezpieczenstwa
produktéw, samodzielne wysytanie czesci, a takze ocena
bezpieczenstwa cybernetycznego.

Zamawiajgcy wymaga, aby pakiet gwarancyjny zawierat
ustuge pozostawienia uszkodzonych dyskéw u
Zamawiajgcego.

Mozliwosc¢ rozszerzenia gwarancji producenta o ustuge
diagnostyki sprzetu na miejscu w przypadku awarii.
Charakterystyka ustugi diagnostyki:

Mozliwosci utworzenia zgtaszania serwisowego w wyniku,
ktérego proces diagnostyki odbedzie sie na miejscu w
siedzibie zamawiajgcego.

Po przyjezdzie do siedziby Zamawiajgcego, pracownik
serwisu przystgpi do rozwigzywania problemu. Jesli do
rozwigzania problemu bedzie konieczna dodatkowa pomoc
diagnostyczna lub czesci, pracownik serwisu moze w imieniu
Zamawiajgcego skontaktowac sie z producentem w celu
uzyskania pomocy.

Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w
okresie zgodnym z czasem reakcji przypisanym do
urzadzenia, ktdre posiada wykupiong ustuge serwisowa.
Pracownik serwisu powinien skontaktowa¢ sie z
Zamawiajgcym przed przyjazdem na miejsce w celu
sprawdzenia zgtoszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbednych do realizacji
wizyty technika na miejscu.

Jesli w trakcie wstepnego procesu rozwigzywania problemu
na miejscu awarii zostanie ustalone, ze do realizacji ustugi
jest niezbedna jakas czes¢, znajdujgcy sie na miejscu
pracownik serwisu zamoéwi nowg czesc i przekaze
dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik

pracujacy na miejscu powréci do siedziby Klienta w celu
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wymiany wystanej czesci w ciggu czasu reakcji ustalonego
zgodnie z umowag serwisowg zakupionego produktu.

e Firma serwisujgca musi posiadaé ISO 9001:2015 oraz ISO-
27001 na Swiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta urzgdzen.

e Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajac unikatowy numer urzadzenia, oraz
pobieranie uaktualnied mikro kodu oraz sterownikéw nawet
w przypadku wygasniecia gwarancji systemu.

Licencja na oprogramowanie serwerowe — 1 sztuk.

Wymagane minimalne parametry
Oprogramowanie Windows Server 2025 Standard, licencja wieczysta.

Opis réwnowaznosci dla systemu Windows Server 2025 Standard:

System operacyjny musi by¢ przeznaczony do zastosowan serwerowych w
Srodowiskach fizycznych lub o minimalnej wirtualizacji.

System operacyjny musi by¢ najnowszg wersjg rodziny systemdéw operacyjnych danego
producenta.

W ramach dostarczone] licencji zawarte prawo do pobierania poprawek systemy
operacyjnego.

Mozliwos¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na
poziomie funkcjonalnosci Microsoft Windows Server 2026.

Licencja na system operacyjny musi byé bez ograniczen czasowych.

Licencja na system operacyjny musi uprawnia¢ do uruchamiania systemu operacyjnego
w srodowisku fizycznym i min. 2 srodowiskach wirtualnych za pomocg wbudowanych
mechanizméw wirtualizacji, bez koniecznosci zakupu dodatkowych licencji.
Zaimplementowanie w systemie operacyjnym srodowiska wirtualizacyjnego musi
umozliwia¢ dodawanie i usuwanie pamieci wirtualnej oraz wirtualnych kart sieciowych
podczas pracy maszyny wirtualnej.

System operacyjny musi posiadaé graficzny interfejs uzytkownika.

System operacyjny musi byé w petni kompatybilny z ustugg Active Directory w
zakresie:

zarzadzania uzytkownikami,

zarzadzania certyfikatami dla uzytkownikéw wraz ze wsparciem mozliwosci logowania
do domeny kartg mikroprocesorows,

mozliwosci przydzielania praw dostepu do zasobow sieciowych,

instalacji zdalnej oprogramowania z pakietéw misi,

definiowanie polityk bezpieczenstwa dla uzytkownikéw, grup oraz stacji roboczych z
systemami MS Windows: 11.
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System operacyjny musi wspiera¢ prace domenowg wraz z automatyczng
synchronizacjg dla dodatkowych serwerdw.

. System operacyjny musi wspieraé zarzadzanie przez dostepne narzedzia administracji

serwera dla systemu Windows 11 (RSAT) oraz Windows Admin Center.

. System operacyjny musi posiadaé obstuge zdalnego pulpitu poprzez protokét RDP.
13.
14.

System operacyjny musi umozliwia¢ ustawianie relacji zaufania pomiedzy domenami.
Wszystkie narzedzia i ustugi systemu operacyjnego powinny by¢ rozwigzaniem jednego
producenta.

System operacyjny musi posiadaé obstuge pamieci USB jako monitora klastra

System operacyjny musi pozwala¢ na stopniowe uaktualnienia systemu operacyjnego
klastra

System operacyjny musi posiadaé obstuge deduplikacji na potrzeby systemu plikow
ReFsS.

System operacyjny musi posiadac¢ obstuge optymalizacji transportu w tle pod katem
opdbznien.

System operacyjny musi posiada¢ wbudowang zapore internetowa (firewall) dla
ochrony potaczen internetowych; zapora musi by¢ zintegrowana z systemem konsoli do
zarzadzania ustawieniami zapory i regutamiip v4 i v6;

System operacyjny musi posiadaé mozliwo$é uruchomienia serwera DNS z mozliwoscig
integracji z kontrolerem domeny;

System operacyjny musi posiada¢ mozliwos¢ zdalnej automatycznej instalacji,
konfiguracji, administrowania oraz aktualizowania systemu;

. System operacyjny musi posiada¢ obstuge PowerShell,
23.
24.

System operacyjny musi posiadaé obstuge certyfikatow w Active Directory

Wszystkie wymienione powyzej parametry, role, funkcje, itp. systemu operacyjnego
objete muszg by¢ dostarczong licencjg (licencjami) i zawarte w dostarczonej wersji
oprogramowania (nie wymagajg ponoszenia przez Zamawiajgcego dodatkowych
kosztow).

2. Licencje & oprogramowanie do zarzadzania monitoringiem :

- Dahua_Licencja na 1 kanat wideo - szt. 64

3. Urzadzenia do rozbudowy sieci - Switch zarzgdzalny szt. 2, urzadzenie do obstugi
monitoréw szt.1 :

Barox Switches for DIN rail, 1GBit/s, with management, extended temperature range - 8xPoE /
PoE+, 2x100/1000FX ( SFP, zasilacz

Barox Switches for 19"- and table mounting with management - 8x10/100/1000TX, RJ45,
2x100/1000FX ( SFP ), 8xPoE / PoE+, max. 130W, only websmart management, DMS, only Layer

2

- Komputer typu BOX szt. 1 - obstuga monitoringu wizyjnego.

4. Wdrozenie i konfiguracja.



